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L e i s t u n g s a n g e b o t

Sichere elektronische Kommunikation in der 
Energiewirtschaft

In vielen Bereichen nutzen Energieversorgungsunternehmen E-Mail, 
Internetportale und verschiedene Formen der elektronischen Informa-
tionsübertragung für die Kommunikation mit Lieferanten, Kunden, Be-
hörden und Marktpartnern. Mit der Einführung der GPKE�- und GeLi-

Gas�-Prozesse wird das Kommunikationsvolumen an 
hochsensiblen Kunden- und Verbrauchsdaten noch 
einmal drastisch zunehmen. Im vergleichbaren Um-
fang werden auch bei Planern und Betreibern von 
energiewirtschaftlichen Anlagen sicherheitsrele-
vante Dokumentationen und Betriebsdaten in elek-
tronischer Form erzeugt, versendet und abgelegt.

Für die Sicherheit der elektronischen Kommuni-
kation müssen besondere Maßnahmen getroffen 
werden, um die gesetzlichen Anforderungen an 
Integrität, Authentizität und Vertraulichkeit der In-
formationen zu erfüllen.

Mit unseren Erfahrungen und unserem Wissen:

senken Sie Ihre unternehmerischen Risiken, da Sie durch unsere 
Lösungen Rechtssicherheit erlangen sowie Compliance wahren

vermeiden Sie dauerhaft Kosten, in dem wir die Grundlagen 
für medienbruchfreie elektronische Geschäftsprozesse schaffen

erhalten Sie aktive Unterstützung bei der Lösungskonzeption, 
wie auch bei der organisatorischen und technischen Umsetzung

werden die besonderen Schutzbedürfnisse für den nuklearen 
Anlagenbau und Betrieb umfassend berücksichtigt

Als Mitgliedsunternehmen der EDNA-Initiative engagieren wir uns im 
Interesse aller Marktpartner für die Einführung praktikabler Sicherheits-
standards.

�	 Geschäftsprozesse zur Kundenbelieferung mit Elektrizität
�	 Geschäftsprozesse Lieferantenwechsel Gas
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Ih r e  S i t u at i o n

Sie sind davon überzeugt, dass das Thema „Sichere elektro-
nische Kommunikation“ für Ihr Unternehmen von Bedeutung 
ist und suchen nach einem Partner, der den konkreten Nutzen 
ermittelt und Sie bei der Verargumentierung und Darstellung 
des Themas unterstützt.

Sie haben bereits mehrere Insellösungen im Einsatz, z. B. im 
Rahmen der Kommunikation mit der Bundesnetzagentur, dem 
Umweltbundesamt oder Krankenkassen, und streben eine kon-
zeptionelle und IT-technische Harmonisierung dieser Lösungen 
an.

Im Rahmen der Umsetzung der GPKE- und GeLiGas-Prozesse 
suchen Sie kompetente Beratung, um die rechtlichen und fach-
lichen Sicherheitsanforderungen zu erfüllen.

Sie planen die Einführung einer Public Key Infrastructure (PKI) 
und suchen nach einem erfahrenen Partner, der Sie strategisch 
und konzeptionell unterstützt.

Sie suchen nach elektronischen Kommunikationslösungen, die 
den Anforderungen Ihres Qualitätsmanagements gerecht wer-
den.

Sie wollen Ihre elektronischen Prozessabläufe medienbruch-
frei gestalten und suchen nach belastbaren Verfahren, die z. B. 
handschriftliche Unterschriften ersetzen.
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Un s e r e  Lö s u n g e n f ü r  Ih r e n  Er f o l g

Ermittlung der Bedrohungspotenziale, Bewertung der Risiken 
sowie Darstellung der erforderlichen Maßnahmen

Ermittlung der wirtschaftlichen Potenziale im Rahmen elektro-
nischer Geschäftsprozesse

Entwicklung unternehmensweiter Strategien zur Sicherstellung 
der Authentizität, Integrität und Vertraulichkeit elektronischer 
Kommunikation

Konzeption, Umsetzungsbegleitung und Integration von PKI-
Lösungen

Erarbeitung von IT-Konzepten, IT-technische Umsetzungsbeglei-
tung sowie technische und organisatorische Implementierung 
der Lösung

Erarbeitung von Kommunikationsrichtlinien, Certificate Policies 
(CP) und Certification Practice Statements (CPS)

Erarbeitung von vertraglichen Vereinbarung, z. B. Service Level 
Agreeements (SLA) mit den Betreibern Ihrer IT-Lösung
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Authentizität Integrität

Vertraulichkeit

Information
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Sichere elektronische Kommunikation in der Energiewirtschaft

Mitglied:

Be i s p i e l e  f ü r  a b g e s c h l o ss  e n e  Pr o j e k t e

Umfassende strategische und fachliche Beratung zur sicheren 
elektronischen Kommunikation sowie Umsetzungsbegleitung 
von PKI-Lösungen für mehrere deutsche Versorgungsunterneh-
men

Konzeption und Umsetzungsbegleitung zur Absicherung elek-
tronischer Kommunikationswege und rechtskonformen Archi-
vierung von Kommunikationsdaten für Planer und Errichter im 
konventionellen und nuklearem Umfeld

Durchführung von Seminaren und Workshops zur Sensibilisie-
rung und Projektfindung für Anlagenplaner, Errichter, Erzeuger 
und Versorgungsunternehmen in der Schweiz und in Deutsch-
land
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